	 МИНИСТЕРСТВО
ОБРАЗОВАНИЯ И НАУКИ МУРМАНСКОЙ ОБЛАСТИ

( Трудовые Резервы ул., 4, г.Мурманск, 183025

( тел. (815-2) 44-63-77; факс (815-2) 44-03-20

( e-mail: edco@gov-murman.ru
18.03.2016   № 17-09/2474-ЕП
на № ______________ от ________________


	Руководителям муниципальных органов, осуществляющих управление в сфере образования
Руководителям 

государственных областных общеобразовательных организаций 
(по списку)



Сообщаем, что в АИС «Электронная школа» (далее – АИС) с целью обеспечения более безопасной работы пользователей проведены следующие мероприятия по повышению информационной безопасности:

1. Обновлён сертификат, используемый при шифровании данных во время коммуникации пользователя с АИС. В связи с этим браузер пользователя должен определять сайт АИС https://s51.edu.o7.com как доверенный (надёжный) сайт (отображается соответствующий значок рядом с адресной строкой).
2. Ведётся журнал действий пользователей (включая администраторов общеобразовательных организаций), который позволяет установить объем внесённых изменений в АИС, время и автора изменений.
3. Доработана процедура входа в систему (изменения должны отразиться в запланированном обновлении АИС). В зависимости от возраста вход в АИС будет доступен одним из двух способов:
- по логину и паролю для пользователей, не достигших возраста 14 лет;
- через учетную запись в Единой системе идентификации и аутентификации (ЕСИА) для пользователей достигших возраста 14 лет.

Вход через ЕСИА наиболее предпочтителен с точки зрения информационной безопасности. Однако отказаться от использования авторизации по логину и паролю в настоящее время невозможно в связи с тем, что в ЕСИА не реализован механизм получения стандартной и подтвержденной учетной записи для лиц, не достигших возраста 14 лет.

Одновременно информируем о необходимости соблюдения пользователями и администраторами АИС следующих мер по обеспечению сохранности и конфиденциальности информации АИС:
· использование актуальной версии Интернет-браузера; рекомендуется использование браузера «Спутник», как наиболее адаптированного для использования несовершеннолетними;
· контроль определения браузером сайта АИС https://s51.edu.o7.com как доверенного (надёжного) сайта (отображается соответствующий значок рядом с адресной строкой);
· недопущение передачи своих логинов и паролей другим пользователям;

· принятие мер по сохранности своих логинов и паролей в тайне;
· регулярная смена своих паролей;
· информирование администратора АИС о компрометации своих паролей или подозрении на их компрометацию;
· выдача пользователям логинов и паролей только в закрытом (запечатанном) виде;

· ведение учета выданных логинов и паролей, контроля за их выдачей;

· своевременный отзыв соответствующих логинов и паролей в случаях выбытия обучающихся из общеобразовательной организации,  прекращения трудовых отношений с работниками общеобразовательной организации;

· своевременная смена выданных логинов и паролей в случаях их компрометации.
Обращаем внимание, что несанкционированные или злонамеренные изменения информации АИС, включая удаление информации недопустимы. Данные о каждом таком случае будут передаваться в соответствующие компетентные органы для расследования.
Просим проинформировать руководителей общеобразовательных организаций о необходимости довести до пользователей и администраторов АИС вышеперечисленную информацию о проведенных мероприятиях и необходимых действиях по усилению мер информационной безопасности при работе с АИС. 
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